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YENBAI
CDEH Duw &n ”Thanh nién trong céng tdc phong ngeura

rai ro trén khdong gian magng”

PIEU KHOAN THAM CHIEU ( TOR)
Tuyén chon chuyén gia cong nghé théng tin dé thuc hién dw an

A ) “Thanh nién trong cdng tac phong ngiwra rii ro
Tén Dw an: n R .
trén khong gian mang”
Goi thau sb Tuyén chuyén gia vé cong nghé thong tin trién khai thyc hién du an
S6 lwong: 01 nguoi
Muc dich: Thuce hién cac cdng viéc lién quan dén cac hoat dong cua dir an
Dia diém: Tinh Yén Bai ( Thanh phé Yén Béi va mot s6 huyén trong tinh)
Thoi gian: Tir thang3/2024 dén hét thang 2/2028
Giam sat hop déng | YENBAI CDSH
Han ndp ho so Tir ngay 21/2/2024 dén ngay 29/2/2024

1. Thoéng tin chung :

Dy an”Thanh nién trong cong tac phong ngua rai ro trén khoéng gian mang”
(Youth CCRP)S6 tham chiéu: EuropeAid/174088/DD/ACT/VNdo EU tai trg, da dugc
UBND Tinh Yén Bai phé duyét tai Quyét dinh s6 148/QD-UBND ngay 26 thang 01
nam 2024 vé viéc phé duyét noi dung van kién dy an “Thanh nién trong cong tac
phong ngtra rui ro trén khdng gian mang” (Youth CCRP) trén dia ban thanh phd Yén
Bai va huyén Luc Yén, tinh Yén Bai do Lién minh Chau Au (EU) tai trg. Lién hiép cac
hoi khoa hoc k§ thuat tinh Yén Bai 1a chu khoan vién tro, Trung tdm phét trién Khoa
hoc c6ng nghé va cham séc sicc khoe cong dong Yén Bai (YENBAI CDSH) va Cau
lac b tri thirc tré tinh Yén Bai phdi hop thuc hién trong 48 thang tir thang 3/2024. Dia
diém thyuc hién du 4n: Thanh phé Yén bai va Huyén Luc Yén, Tinh Yén Bai.

a) Dw an cé muc tiéu chung:

Thanh nién tinh Yén Bai dugc nang cao ning luc vé gido duc ky thuat sé lay con
nguoi lam trung tdm trong cdng tc phong ngua rui ro trén khéng gian mang.

b) Muc tiéu cu thé:

- Muc tiéu 1: Nang cao ning luc cho Poan vién thanh nién tinh Yén Bai dé giai
quyét cac rui ro trén khong gian mang véi cach tiép can lay con nguoi 1am trung tam.



- Muyc tiéu 2: Nang cao ning lyc c& nhan cua thanh nién dia phuong, bao gém
ddng bao thuoc cac nhém Kinh, Tay va cac dan toc khac ¢ thanh phd Yén Bai va
huyén Luc Yén dé giam thiéu cac rui ro trén khong gian mang.

- Muyc tiéu 3: Tham vén viéc ra quyét dinh vé Giéo duc K¥ thuat sé cho Thanh nién
dé phong ngtra rai ro trén khdng gian mang.

¢)Dw an hwéng téi cac két qua sau :

- Két qua 1: Pao tao it nhat 20 giang vién chinh va 20 giang vién du phong 1a doan
vién Thanh nién thuoc Tinh doan Yén Bai, S¢ Gido duc & Dao tao va S¢ Théng tin &
Truyén thong dé giai quyét cac rui ro trén khdng gian mang véi cach tiép can lay con
nguoi [am trung tam.

- Két qua 2:

+ Tac dong truc tiép nang cao ning luc phong ngira rai ro trén khdng gian mang
cho it nhat 1.500 thanh nién céc dan toc thanh phd Yén Baéi va it nhat 2.100 thanh nién
cac dan toc huyén Luc Yén (trong d6 c6 70% la dan toc Tay), tinh Yén Bai dugc dao
tao nang cao nhan thirc vé phong ngira rai ro trén khdng gian mang.

+ Tac dong gian tiép cho it nhat 36.000 thanh nién dia phuong trong do tudi tir 16-
30 tudi, bao gom cac nhom dan toc Kinh -Tay va cac dan toc khac, & huyén Luc Yén
va thanh phé Yén Bai duoc nang cao ki niang va biét str dung bd cong cu tu hoc wng
dung Gido duc K¥ thuat s6 méi do Viét Nam xay dung, gitp ngudi ding internet loai
bo va ngan chan thong tin sai léch bao vé noi dung truc tuyén cua ho trén khdng gian
mang .

- Két qua 3: It nhat 240 nguoi thudc cac td chirc doan thé, trong d6 40% 1a phu nit,
thudc Poan thanh nién, Hoi phu nit, Mit tran té qubc... duge ting cudng quan hé hop
tac thdng qua cac cudc van dong chinh sach vé Gido duc ky thuat s6 va phong ngira rai
ro trén khdng gian mang.

Du kién tham muu cho cp c6 tham quyén ban hanh mot Quyét dinh cia UBND
cap tinh vé gido duc s6 cho thanh nién theo hudng tiép can liy con ngudi lam trung
tam va mot Nghi quyét cia HPND cap tinh vé ngan sach dia phuong giao cho co quan
c6 tham quyén trén dja ban tinh dé vé phong ngura rai ro trén khong gian mang duoc
théng qua.

2. Muc tiéu cong viéc

Chuyén giaCNTT duoc tuyén dung s& cung cip hd tro k¥ thuat va giam sat k¥
thuat cho phan I6n céc hoat dong cua dur an.

3. Pham vi cbng viéc:

- Lam viéc tai van phong YENBAI CDSH, phu trach cac hoat dong lién quan dén
CNTT/Phong ngira rai ro trén khong gian mang cua du an. Thuc hién mot sé cong
viéc khéac do Ban quan Iy dy &n /Giam déc du an phan cong, cu thé nhu sau:

*Lap ké hoach cac hoat @ong dw an, cho cac hoat déng lién quan dén CNTT/
Phong ngwra rii ro trén khdng gian mang

-Tuan tha theo sy diéu hanh cua Giam déc du an va dinh huéng, chi dao cua



Trudng ban quan Iy du an va Giam déc CDSH trong qué trinh 1ap ké hoach thuc hién
cac hoat dong danh gia, hoi thao, tap huan, c6 lién quan dén CNTT/ Phong ngua rii ro
trén khong gian mang.

- Chiu trach nhiém 1ap ké hoach dinh ky (hang nim, 06 thang, hang quy va hang
thang) cho cac hoat dong danh gia, nghién cau, hoi thao, tap huan vé CNTT/ Phong
ngua rai ro trén khong gian mang.

- Phéi hop vai cac thanh vién khac trong Nhom thuc hién du an (diéu phdi vién,
chuyén gia danh gia, giam sat, ké toan...) va cac bén lién quan (Bo TTTT, S6 TTTT,
Trung tdm chuyén d6i sb, Tinh doan thanh nién, Hoi phu nit, CLB Tri thuc tré...)
trong qué trinh t6 chic thuc hién cac hoat dong nghién ciu, hoi thao, tap huan, vé
CNTT/ Phong ngtra rii ro trén khdng gian mang theo nhu ké 1ap ké hoach da dé ra.

*Td chic thuc hién cac hoat déng dw an trong linh vec CNTT/Phong ngira rii
ro trén khong gian mang

- Chiu trach nhiém trién khai thuc hién cac hoat dong danh gia,hoi thao, tap huan,
vé CNTT/ Phong ngira riii ro trén khong gian mang cin ctr theo ké hoach da dugc phé
duyét.

- Trién khai thyuc hién va hd tro ki thuat cho nhdm chuyén gia khi thuc hién cac
hoi thao tham van va truc tiép danh gia rai ro vé Phong ngira rai ro trén khong gian
mang tai tinh Yén Bai.

- Trién khai thuc hién va hd trg ki thuat cho nhém chuyén gia va cac bén lién quan
xay dung b tai lieugido duc, nang cao nhan thirc vé phong chéng rai ro Phong ngtra
rai ro trén khong gian mang.

- Xay dung ké hoach, T6 chic trién khai, viét bao cdo  khoa Tap huan cho céc
giang vién tir Tinh doan, bao gdm Poan Thanh nién CA tinh Yén Bai, vé Giao dyc
Phong ngtra rai ro trén khong gian mang.

- Lién hé cac bén lién quan, Xay dung ké hoach Hb tro Poan thanh nién tim kiém
nha cung cap co uy tin trong nudc dé cung cap mot cdng cu ty hoc truc tuyén (mot
g dung Gi4o duc K§ thuat sé moi), dam bao theo cac quy dinh caa Viét Nam nham
gitip ngudi dung internet c6 thé phan biét, nhan biét, hiéu va xt ly vé cac dang thdng
tin sai léch trén khong gian mang. Ung dung nay, sau khi duoc co quan c6 tham quyén
tham dinh, s& duoc tai Ién cho tng dung Apple AppStore va/hoic Android GooglePlay
dé giup cho ngudi dung dién thoai théng minh truy cap va tai xudng dé dang hon.

- Xay dung ké hoach, hd trg Tinh doan Té chuc trién khai,viét béo cdo cac khoa
tap huan cho thanh nién TP Yén Baéi va Luc Yén.

- Xay dung ké hoach, Hd trg doan thanh nién T6 chwc trién khai, viét bao céo t6
chtrc L& phat dong gido duc Phong ngtra rai ro trén khdng gian mang.

- Xay dung ké hoach, Hd trg doan thanh nién T6 chuc trién khai, viét bdo céo viéc
tai, cai dat va s dung tng dung cdng cu tu hoc truc tuyén néu trén cho thanh nién TP
Yén Bai va Huyén Luc Yén.

- Xay dung ké hoach, T6 chuc, viét bao cdo 3 hoi thao thong tin danh riéng cho




can bo cdng an, S¢ Gido duc &Xay dung ké hoach, H tro doan thanh nién Pao tao va
S¢ Théng tin & Truyén théng vé Gido duc sé va Phong ngira rai ro trén khong gian
mang.

- Xay dung ké hoach, Hd trg doan thanh nién T6 chiic Hoi nghi Thanh nién toan
qudc tai TP Pa Néng vé vai trd ctia Thanh nién trong ting cuong hop tc Gido duc sd
va Phong ngua rui ro trén khéng gian mang.

* Quan ly tai chinh va hanh chinh

- Phéi hop v&i ké toan du an 1ap ké hoach chi tiéu trinh BQL Dy &n phé duyét dé
thuc hién cac hoat dong phu trach néu trén.

- Phéi hop véi ké toan du anthu thap chiing tir va bao céo cac khoan chi tiéu lién
quan dén céc hoat dong cua du an thudc linh vuc phu trach.

*Quang bé hinh anh dg an

- Thyc hién cé&c yéu cau quang béa hinh anh cac hoat dong cua du 4n theo quy dinh
cua nha tai tro.

- Chu dong thu thap, luu gitr thong tin, lya chon céc théng tin pht hop dé quang ba
hinh anh cac hoat dong cua du &n trong ndi bo to chirc va véi cac bén lién quan theo
quy dinh cua nha tai trg va cua Du an.

*Cac nhiém vu khac

- Thyc hién c&c nhiém vu khac theo sy phan cong caa BQL va Giam déc duy an.

- Phéi hop véi cac can bo khac trong nhém thuc hién du an khi BQL va Giam déc
du any8u cau.

4. Thoi gian, dia diém thuc hién va ké hoach thuc hién:

- Thoi gian : Tir thang 3/2024 dén hét thang 2/2028, 50% thoi gian l1am viéc tinh
theo hang thang.

- Pia diém : Thanh phé Yén Bai (Van phong YENBAI CDSH), cac huyén/thi/dia
phuong ving du an.

- Chuyén gia duogc tuyén sé lam viéc dén khi két thic du &n va tham gia hoan thién
bao céo két thic dy &n, thyc hién céc cong viéc dong du &n hoan thanh.

- Hop ddng sé& duoc ky két theo timg nim mét va duoc gia han theo ting nim tuy
theo kha nang dap (rng cua ung vién.

5. Tai liéu,thiét bj dwec cung cip va ché dé bao céo :

- Ban Quan ly du an s& cung cap tai liéu, cac diéu kién 1am viéc can thiét va céc
trang bi khéc theo yéu cau caa nha tai tro (néu cd).

- Hang thang,Chuyén gia thuc hién nhiém vu duoc phan cong, bao cdo két qua,
tién d6 cong viéc cho Giam dbc va Ban Quan ly du &n; chiu trach nhiém trudc Giam
dbc va Ban Quan ly du anva trudc phap luat vé viéc thuc hién nhiém vu duoc giao; co
y thte chap hanh noi quy, quy ché caa co quan, ky luat 1am viéc va cac quy dinh phap
luat cé lién quan; Chap hanh viéc xur Iy ky luat va bdi thuong thiét hai theo quy dinh
cua phap luat; Pong bao hiém x4 hoi, bao hiém y té va bao hiém that nghiép theo quy
dinh cua phap luat va Nop thué thu nhap ca nhan theo quy dinh caia phap luat.



6. Piéu kién nop hd so tuyén dung:

6.1. Diéu kién chung:

- La cdng dan Viét Nam, c6 dia chi thuong trd tai Viét Nam, tudi khéng qua 60, c6
pham chét dao duc tét, co ly lich rd rang;

- C6 du strc khoé dé dam nhan céng viéc;

- Khéng trong thai gian bi truy ctu trach nhiém hinh su, chap hanh &n phat tu, cai
tao khong giam gitr hoac chua dugc x6a an tich, dang bi &p dung bién phap giao duc
tai xd, phudng, thi tran, hoic dua vao co s& chita bénh, co s gido duc bat budc;

- Uu tién nhitng nguoi da ¢ kinh nghiém lam cac cong viéc tuong tu.

6.2. Diéu kién cu thé:

Can bo dugc chon can c6 nhitng yéu cau téi thiéu nhu sau:

- Trinh d6 chuy@n mén: Yéu cau chuyén gia c6 trinh d6 chuyén mén va kién thic
sau vé Phong ngtra rai ro trén khong gian mang: kién thirc vé mang may tinh, hé diéu
hanh, ma doc, ma hoa, phan tich bao mat, kiém tra xam nhap va cac cong nghé Phong
ngua rai ro trén khong gian mang khéc.

- Kinh nghiém: Cé kinh nghiém lam viéc trong linh vyc Phong ngua rai ro trén
khéng gian mang qua cac du an twong ty da ting thuc hién. C6 kinh nghiém vé phét
hién, phong ngira va xt Iy céc van dé bao mat mang.

- C6 gidy chitng nhan qudc té, bang cap lién quan dén Phong ngua rai ro trén
khéng gian mang(Vi du: OSCP(Offensive Security Certified Professional),
OSEP(Offensive Security Experienced Penetration Tester), ECIH(EC-Council
Certified Incident Handler)...

- C6 kién thtic rong vé cong nghé thong tin, bao gom céc hé diéu hanh, mang may
tinh, phan tich dix liéu, quan 1y co so dir liéu va cac cong nghé lién quan khac. Ky nang
quan Iy hé thdng ciing 13 mét loi thé.

- C6 kha ning giao tiép hiéu qua dé truyén dat thong tin cho doi lam viéc va céc
bén lién quan khac. C6 K nang viét va thuyét trinh , giang day, tap huan.

- C6 kha ning tu duy sang tao va giai quyét cac van dé bao mat mang, kha niang
phét hién I8 hong, danh gia rui ro va dua ra cac giai phap bao mat pha hop.

7. Thu lao, chi phi di lai va cong tac phi:

- Mirc thu lao dugc chi tra theo theo yéu cau vé ning luc va kinh nghiém cong tac
phU hop cua vi tri can tuyén dung néu tai diém 6 cia TOR nay va theo Binh muc chi
phi cua du an do EU tai tro.

- Cac chi phi khac lién quan dugc ap dung theo Binh muc chi phi va quy dinh cta
nha tai trg va cac quy dinh hién hanh cua Viét Nam, quy ché chi tiéu noi bo cua
CDSH.

8. Céch thic tuyén chon:

Ban Quan |y dy an s& lya chon chuyén gia théng qua co ché lya chon canh tranh
d6i vai ca nhan phd hop véi huéng dan cua nha tai tro va quy dinh caa phép luat Viét
Nam va theo TOR nay.



*Tiéu chi danh gia:

. Thang
STT Nang luc -
diem
Tét nghiép Pai hoc chuyén nganh CNTT,c6 kién thire chuyén sau vé
1 cong nghé thong tin, bao gdm cac hé didu hanh, mang may tinh, phan 15

tich dir li¢u, quan 1y co s¢ dit liéu va cac cong nghé lién quan khac.

Co giay chung nhén, chirng chi va bang cap lién quan dén linh vyc an

toan thdng tin va phong ngtra rui ro trén khong gian mang

Co6 kinh nghiém lam viéc trong linh vuc an toan théng tin vaPhong
3 ngura rui ro trén khong gian mang, phat hién, phong ngtra va xur ly céc 25

van d¢ bado mat mang

4 Tham gia cac chuong trinh, du 4n vé an toan thong tin 10

c C6 kha nang 1am viéc nhom, phoi hop tot voi cac co quan va cac bén 10
lién quan;

6 K§ nang giao tiép t6t; Noi va viét tiéng Anh thanh thao; 15

Tong diém 100

9. Céch thirc ndp hd so:

Hé so iing tuyén gom:

- Thu xin viéc.

- So yéu ly lich chi tiét (01 ban tiéng Viét va 01 ban tiéng Anh).

- Cac van bang, ching chi lién quan.

- Giay kham suc khoe (trong thoi han 60 ngay).

- 02 anh 4 x 6 (chup anh trong thoi han 6 thang gan nhat).

- Ung vién nop ho so tai van phong: Trung tdm phat trién Khoa hoc cong nghé va
cham soc strc khoe cong ddng Yén Béi

- Pia chi : S6 332, B. Pinh Tién Hoang, P. Yén Thinh, TP. Yén Bai, Tinh Yén Béi
trugc 17h00 ngay 29 thang 2 nam 2024

- bién thoai: Chi Nguyén Thi Bich Phuong — S6 Pién thoai: 0903.422.427.

- Email: bichphuongcdsh@gmail.com.




